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Compte-rendu

Contexte:

La société Amine nous a demandé d’installer et configurer un serveur RDS nommé TSE
(Service de bureau a distance). Cela leur permettra d’accéder a distance au serveur qui
posséde des logiciels. Les salariés pourront se connecter simultanément avec leurs
comptes du domaine M2L pour profiter pleinement de ses applications.

Sommaire:

1- Installation d’un serveur Bureau a Distance
2 - Creation du déploiement Bureau a Distance
3 - Test des applications sur le Poste Client

Prérequis :

- Deux Serveurs Windows 2019 (SCD+TSE)
- Machine Windows 10 Pro

Explication :

Tout d’abord, nous installer le role Service bureau a distance sur le serveur SCD pour
économiser de la place sur la machine Host.

Ensuite, nous allons le configurer pour le rendre accessible a tous les utilisateurs du groupe
GTSE qui est un groupe congu spécialement pour ceux qui pourront se connecter a distance
(salariés qui ne seront pas en entreprises doivent donc mettre le vpn de I'entreprise)

Puis, nous pourrons choisir le logiciel qu’on voudra utiliser (calculatrice, paint et wordpad) .

Enfin, nous allons réaliser le test en se connectant a l'interface web avec le compte d’'un
membre du groupe GTSE .

Schéma de la mission :
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Connecter son TSE au SCD
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192.168.1.250 192.168.1.251
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1- Installation des Services Bureau a Distance

Le serveur RDS est un serveur qui est hébergé sur une machine virtuelle, dans laquelle on
va installer des applications pour les utiliser sur des postes a distances.
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ﬂ TSE [En fonction] - Oracle VM VirtualBox L — O
Fichier Machine Ecran Entrée Périphériques  Aide

Paramétres
-
i Accueil - Etat
i
E S
Rechercher un p| ™ E-' <« Réseau et Internet * Connexions réseau ) Rechercher dans : Connexions... 0
(leaanicer = Nécactiver ca ndrinhiriane rdcaan Niannactiouer cebte cannsgon » =~ [ o
Réseau et Internef @
W
Gestion de réseau
Etat
E m—
q Propriétés de : Protocele Internet version 4 (TCP/IPud) =
¥ Ethernet Géndral
= L Cel Les paramétres IP peuvent étre déterminés automatiguement si votre
™ Accés a distal réseau le permet. Sinon, vous devez demander les paramétres IF
[ appropriés a votre administrateur réseau.
[
%% VPN 8 () Obtenir une adresse IP automatiquement:
E (®) Utiliser 'adresse IP suivante :
& Proxy H Adresse IP 192,158 . 1 .251
8 Masque de sous-réseau : 255,255,255, 0
Passerelle par défaut : 192.168 . 1 . 1
Obtenir les adresses des serveurs DNS automatiguement
(®) Utiliser I'adresse de serveur DS suivante :
Serveur DNS préféré 192,168 . 1 . 250
Serveur DNS auniliaire : l:l
[Jvalider les paramétres en quittant el
1 éléme s =
Annuler

Affichage des tiches

Tout d’abord, on va créer un serveur nommé TSE qui se connectera au serveur SCD pour
bénéficier de I'active directory. On va lui mettre une ip fixe pour ensuite se connecter avec
un poste client.
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Fichier Machine Ecran Entrée Périphériques  Aide

Paramétres

ﬁ T5E [En fonction] - Cracle VM VirtualBox .A[}. L

fnt | Medification du nem ou du domaine de |'ordinateur

[ Wous pouvez modfier le nom et ['appartenance de cet
A

ressoUrces réseawl.

ardinateur. Ces modfications peuvent influer sur |'accés aux

it

Re Mom de ['ordinateur :
|TSE
I @ Mom complet de |'ordinateur
TSE
B Autres. ..
Membre d'un
= (®) Domaine
|m21.net

() Groupe de travail ;

et WORKGROUP

® poruier

On joint le serveur TSE au domaine M2L.

Maodification du nom ou du domaine de l'ordinateur %

o Bienvenue dans le domaine m2l.net.

Le serveur TSE est maintenant dans le domaine m2l.net
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[ Assistant Ajout de réles et de fonctionnalités 'ﬂ P L - O >
I . A SERVEUR DE DESTINATION
Sélectionner des roles de serveurs SRR

Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type d'installation Roles Description
Sélection du serveur [ Accés & distance ~ Les services Bureau a distance
[] Attestation d'intégrité de 'appareil permettent aux utilisateurs
O Hyper-V d'accéder aux bureaux virtuels, aux

Fonctionnalités

[] Serveur de télécopie bureaux basés sur une session et aux

Services Bureau 3 distance [] Serveur DHCP pragrammes RemoteApp. Utilisez
. . [ serveur DNS I'installation des services Bureau 3
Services de réle [ serveur Web (lIS) distance pour configurer un
[] Service Guardian héte déploiement de bureaux basés sur
[] Services AD DS un ordinateur virtuel ou sur una
[] Services AD LDS (Active Directory Lightweight Dire session.

[ services AD RMS (Active Directory Rights Manage:
[] Services d'activation en volume
[] Services d'impression et de numérisation de docur
[ Services de certificats Active Directory
[] Services de déploiement Windows
[] Services de fédération Active Directory (AD FS)

I [m] Services de fichiers et de stockage (1 sur 12 install
[] Services de stratégie et d'accés réseau V)

| < P‘récédent| | Suivant > | Installer

On installe maintenant sur le serveur TSE, les services Bureau a Distance.

]-Iﬁ Assistant Ajout de réles et de fonctionnalités -‘% l — O X

SERVEUR DE DESTINATION

Sélectionner des services de role it

e e G ER s Sélectionner les services de rdle a installer pour Services Bureau a distance

Type d'installation Services de réle Description
Sélection du serveur R - i

Accés Bureau & distance par le Web Le service Broker po\ur_les
Réles de zerveurs Gestionnaire de licences des services Bureau & distan connexions Bureau 3 distance

permet aux utilisateurs de se

[C] Héte de virtualisation des services Bureau & distance .
reconnecter 3 leurs bureaux virtuels,

Fonctionnalités ) L
Passerelle des services Bureau a distance

Services Bureau 3 distance Remote Desktop Session Host programmes RemateApp et bureaux
_ . Service Broker pour les connexions Bureau & distance basés sur des sessions existants. |l
Services de role permet une répartition de charge

Réle Web Server (II5) uniforme entre des serveurs hotes

de session Bureau a distance dans
Services de role une collection de sessicns ou entre

des bureaux virtuels en pool dans
une collection de bureaux virtuels
Confirmation mis en pool. Il fournit également un
acceés & des bureaux virtuels dans
une collection de bureaux virtuels.

Services de stratégiz et d'

< Précédent| | Suivant = Installer
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On coche tous les choix sauf Héte de virtualisation puis on installe.

FJ}Gestmnnaire de serveur AE - x
D "ﬂ\ ~z -
@ v nk VUe d ense I'T]b|e - i\-d I r Gérer Outils  Afficher  Aide
i Vue d'ensemble
i Serveurs Aucun déploiement des services Bureau & distance n'existe dans le pool de serveurs.
is Pour créer un déploiement, exécutez I'Assistant Ajout de rdles et de fonctionnalités, puis

sélectionnez l'option d'installation des services Bureau & distance.

Hs

X
.

Pour accéder au service bureau a distance, il faut créer un déploiement puis l'installer.
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[ Assistant Ajout de réles et de fonctionnalités ﬁg L O x
& * % I " E E
Sélectionner le'type d'installation Aucum serveur e slectionné.

Avant de commencer

Type d'installation

L () Installation basée sur un réle ou une fonctionnalité
Type d= déploiement

Sélectionnez le type d'installation. Vious pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fenctionnement, ou sur un disque dur virtuel hors connexion.

Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités,

(®) Installation des services Bureau a distance

Installez les services de rdle nécessaires a linfrastructure VDI (Virtual Desktop Infrastructure) pour

déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

< Précédent| | Suivant > Déployer

On installe donc les services bureau a distance en déploiement.

2- Création du déploiement Bureau a Distance

Annuler
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[z Assistant Ajout de réles et de fonctionnalités ﬁE L - O H
Sélectionner le type de déploiement A serveur siacionné

Un déploiement des services Bureau a distance existe déja dans le pool de serveurs. Sélectionnez un
service Broker pour les communications Bureau a distance sur lequel créer le déploiement des services

Avant de commencer

Type d'installation Bureau & distance.

Type de ie Service Broker pour les connexions Bureau a distance

Scénario de déploiement TSE.ma2l.net -
Sélection un serveur Les services Bureau 3 distance peuvent étre configurés sur un ou plusieurs serveurs,

() Déploiement standard

Un déploiement standard vous permet de déployer les services Bureau a distance sur plusieurs
SErveurs.

(®) Démarrage rapide

Un démarrage rapide vous permet de déployer des services Bureau a distance sur un méme serveur,
crée une collection et publie des programmes RemoteApp.

| < P‘récédent| | Suivant > Déployer

On déploie en démarrage rapide car on fait cela sur un méme serveur.
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T Assistant Ajout de réles et de fonctionnalités -(aYI." L - O *
Sélectionner le scénario de déploiement Démarrage rapice séectonné

Tl T Les services Bureau a distance peuvent étre configurés pour permettre aux utilisateurs de se connecter a
v - - b a F -

des bureaux virtuels, & des programmes Remotelpp et a des bureaux basés sur une session.
Type d'installation

Type de déploisment () Déploiement de bureaux basés sur un ordinateur virtuel

Le déploiement de bureaux basés sur un ordinateur virtuel permet aux utilisateurs de se connecter 3

des collections de bureaux virtuels incluant des programmes RemoteApp et des bureaux virtuels
Sélection un serveur publiés.

&nario de déploiement

(®) Déploiement de bureaux basés sur une session

Le déploiement de bureaux basés sur une session permet aux utilisateurs de se connecter a des
collecticns de sessions incluant des programmes RemoteApp et des bureaux basés sur une session.

< Précédentl | Suivant > Déployer

On choisit sur une session.

= l/\\sysistantAjout de réles et de fonctionnalités ﬂEL — O >

SERVEUR DE DESTIMATION

Confirmer les sélections et

Al EeTTETesr Pour terminer l'installation, les serveurs de destination doivent redémarrer.

Type d'installation . . . ' . .
Y Les services de rdle suivants seront installés sur le serveur nommeé TSE.m2l.net,

Tyoe de déoloiement Service Broker pour les connexions Bureau a distance

Accés Bureau a distance par le Web

Scénario de déploizment N ) .
P Serveur hdte de session Bureau a distance

Selection un serveur Le serveur va &tre redémarré aprés l'installation des services de réle, Le groupe de sécunté

1
* Utilisateurs du domaine sera ajouté au groupe Utilisateurs du Bureau & distance sur le serveur.

Redémarrer automatiquement le serveur de destination si nécessaire

< Précédent Suivant > Déployer | | Annuler
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On coche redémarrer pour déployer.

[ Gestionnaire de serveur

@ b & VU e d ’en sem b | = = Gérer Qutils  Afficher  Aide

IN DES SERVICES BUREAU A DISTANEEE 2
Vue d'ensemble

Serveurs

o Configurer un déploiement pour les services Burea

Collections

QuickSessionCo...

loiement de bureaux basés sur un ordinateur Déploiement de burea
virtue

HS‘ oo g

al

e Ajouter des serveurs hé
e Ajouter des serveurs hétes de virtualisation des services Buree

-

e Créer des collections de
e Créer des collections de bureaux virtuels

ENSEMBLE DU DEPLOIEMENT ; SERVEURS DE DEPLOIEMENT
du service Broker pour les connexions Bureau a distance : TSEm2lnet Derniére actualisation le 19/03/2022 01:
M2L\Administrateur

Filtrer
@ @ @ Nom de d:mame:omp\et du serveur
TSE.MZLMET
Jreau a dista... Passerelle des service...  Gestionnaire de licen... TSEMZLNET
| | TSEM2LNET

O}

Service Broker pour ...

On voit bien que le déploiement fonctionne.
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= Gestionnaire de serveur ‘.\' L - *

Gérer Qutils  Afficher  Aide

PROPRIETES CONNEXIONS -
[FH Vue d'ensemble D Propriétés de la collection TACHES « Derniére actualisation le 19/03/2022 01:50:29 | Toutes les..
i Serveurs Type de collection Session =
— Filtrer pel E) -
[ M Collections Ressources Programmes.Be

p2B Uhiateur=ldiidomain e Nom de domaine ?D\"‘Ip|&t du serveur  Utilisateur

Hs

= TSE.m2Zlnet M2L\Administrate:
i >
™
PROGRAMMES REMOTEAPP
Derniére actualisation le 19/03/2022 01:47:16 | Programmes R...| TACHES ¥
Filtrer el \:E;' - \IEI;' - (v
-
Mom du programme Remotefpp  Alias Visible dans I'Accés Web des
Calculatrice Calculatrice Cui
Paint Paint Cui
WaordPad WordPad  Cui

SERVEURS HOTES

Derniére actualisation le 19/03/2022 01:47:16 | Tous les serve... | TACHES ¥

‘ _ - P . = |

On remarque que ce sont tous les utilisateurs du domaine M2L qui peuvent accéder a
distance. On va donc changer.

On a installé trois applications pour tester.
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EH SCD [En fonction] - Oracle VM VirtualBox — O ®
Fichier Machine Ecran Entrée Périphériques  Aide B L

E Consolel - [Racine de la consolet\Utilisateurs et ordinateurs Active Directory [SCD.m2lnet]im2l.net\M2L]

E Fichier Action Affichage Favoris  Fenétre 7
e @ LB XBd2HE 2 aaTES

| Racine de la console A

MNem Type Description Actions
w . Utilisateurs et ordinateurs Acti &, Marc

| Requétes enregistrées
w3 m2lnet

Utilisateur M2L

Groupe de séc... Autres actions

~| Builtin

- GSTSE
| Computers

2| Domain Controllers Autres actions
*| ForeignSecurityPrincip
| Managed Service Acco
| Users
2 maL
v & DNS
5 scD
w |3 Gestion des stratégies de grou
~ _\-S Forét : m2l.net
~ [ Domaines
v F3 m2lnet
s Default Domain
= | Domain Contro
=t Objets de straté
& Filtres WMI
A Ohiets GPO Stan ¥
>

Windo

Licence
Internet Explorer Build 1

On crée dans l'active directory sur le serveur SCD le groupe de sécurité GSTSE avec
I'utilisateur Marc (dans l'unité d’organisation nommé M2L)

v @l r Gérer  Outils  Afficher  Aide

DRADRIETES COMBMEVINRIC
Vue d [z QuickSessionCollection Propriétés — (] X 01:50:
[ Serve
= Collection de sessior 0
| Colle Lollection ae sessians
© E Afficher tout veur Utilisateur
'3 Général + Specifi < aroupes d'utilisateur
Specifier des groupes d'utilisateurs M2L\Administrate
g » Groupes d'utilisate...
Tl‘- Session + Ajoutez les groupes d'utilisateurs 2 associer 3 cette collection de sessions, Les utilisateurs
L membres de ces groupes peuvent se connecter aux serveurs Hote de session Bureau a
Secunite + distance membres de cette collection et peuvent accéder aux programmes RemoteApp
Equilibrage de lac... + publiés,
Paramétres du client + c

Grao tilisate
Disques de profil.. +

Pour qu'un compte d'utilisateur ait accés 3 un programme RemoteApp, le compte

T S S O S S

On ajoute donc le groupe dans le serveur TSE.
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3- Test des Applications sur le poste Client

AL - X

'Z.\'-Ké https://192.168.1.251/RDWeb/Pages/fr-FR/login.aspxiReturnUrl=/ROWeb/F + € Erreur de certificat & | | Rechercher.. o A r @
Y Accés Bureau & distance pa.. ¥ ||_'*'|

Accés Bureau 3 distance par le Web
https://192,168.1.251/RDWeb/Pages/fr-FR/login.aspx?ReturnUrl=/RDWeb/Pages/fr-FR/Default.aspx

TR
Work Resources e

Connexions aux programmes RemoteApp et aux services Bureau a distance

Aide

Domaine\Nom
d'utilisateur :

|M2 [\Mare

Mot de passe : Iuoo-coo-co| -

Sécurité

Avertissement : en vous connectant a cette page, vous
confirmez que cet ordinateur se conforme 3 la stratégie
de sécurité de votre entreprise.

S'inscrire

Pour vous protéger contre les accés non autorisés, votre
session Accés Bureau a distance par le Web expirera
automatiquement aprés une période d'inactivité, Si

Cette page Web souhaite exécuter le module complémentaire suivant : « Microsoft Remote Desktop Services Web Access
Con... » publié par « Microsoft Corporation =,

Cuel est le risque encouru 7 Autoriser : (V]

On se connecte avec la session de marc car il fait partie du groupe GSTSE (autorisé a se
connecter aux programmes RemoteApp)
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@ /| @ https://192.168.1.251/RDWeb/Pages/fr-FR/Defauttaspx = § Erreur de certificat €| | Rechercher...

@Acc‘s Bureau & distance pa... * ||_|

Work Resources

< . . .
. -); Connexions aux programmes RemoteApp et aux services Bureau a distance

RemoteApp et Bureaux Aide Se déconnecter

Dossier actuel : /

Caleulatrice Paint WordPad

Voulez-vous stocker le mot de passe pour 192,168.12517  Plus d'informations | Oui | ‘ Pas pour ce site b3 v

Il posséde bien les trois applications qu’on avait installées.

B Remotelpp — >

Démar% de votre application

Calculatrice

Configuration de la connexion a distance..

(v Aficher détails Anruler

Il démarre I'application Calculatrice sur ma session.
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8 POSTE [En fonction] - Oracle VM VirtualBox ﬁ 6

Fichier Machine Ecran Entrée Périphériques  Aide

| Work Resources

< . - " ; ror
#%) Connexions aux programmes RemoteApp et aux services Bureau & distance

RemoteApp et Bureaux Se déconnecter

Dossier actuel : /

{;15 = Affichage  Edition 7
& |

=

Calculatrice Paint WaordPad

R Tapezici pour effectuer une recherche

La calculatrice s’ouvre bien sur la session de Marc.



