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Compte-rendu

Contexte:

La société Amine est une société qui vient de débuter sur le marché du travail. Elle a besoin
gu’on lui installe un contréleur de domaine avec différents serveurs (les plus utilisés en
entreprise)

Sommaire:

1- Installation d’un service AD-DS (Active Directory)
2 - Installation d’un service Web (IIS)

3 - Installation d’un service DHCP

4 - Mettre en place la connexion Bureau a distance
5 - Installation d’'un service VPN

Prérequis :

- Serveur Windows 2019
- Machine Windows 10 Pro

Explication :

Tout d’abord, nous allons installer le service pour I'Active Directory pour mettre en place un
domaine pour les salariés de I'entreprise.

Ensuite, Il faudra leur installer un service web pour avoir une page par défaut concernant
leurs entreprises.

Puis, nous mettrons en place une plage d'adresse IP qui sera attribuée par le service DHCP
qgu’on aura installé préalablement, celle-ci servira a laisser une marge si jamais nous
installons d’autres serveurs et donc les invités pourront se connecter en tant que visiteurs.

Enfin, nous mettrons en place la connexion bureau a distance pour pouvoir prendre la main
sur les différents serveurs si jamais on a des problémes. Le serveur VPN servira a se
connecter en entreprise sans y étre ( salarié externe ou prestataire qui n’est pas présent sur
le site)

Schéma de la mission :
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1- Installation du serveur AD-DS (Active Directory)

Le serveur AD-DS sert a gérer I'organisation de I'annuaire, c'est-a-dire centraliser la liste des
utilisateurs, des PC. On pourra aussi créer des unités d'organisations avec des groupes de

sécurités.
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Eﬂ SCD [En fonction] - Oracle VM VirtualBox 7‘5\@ L

Fichier Machine Ecran Entrée Périphériques  Aide

Corbeille

[z Gestionnaire de serveur

v @l F Gérer  Outils  Afficher  Aide

« Tableau de bord

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveur local
BE Tous les serveurs o o - ~ i
O fILJILIFGI ce serveur loca

ii Services de fichiers et d... I

Ajouter des 1t

NOUVEAUTES

EN SAVOIR PLUS

Réles et groupes de serveurs

Réles Groupes de serveurs: 1 | Nombre tot;

Lorsqu’on a notre Serveur Windows 2019, on retrouve la console d’administration
(gestionnaire de serveur) qui s'ouvre automatiquement. A partir d’ici on peut retrouver tous

les serveurs installés, on peut aussi en créer ou en supprimer.
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ﬂ SCD [En fonction] - Oracle VM VirtualBox Bt — O X
Fichier Machine Ecran Entrée Périphériques  Aide

E
@ ¥ Gestionnaire de serveur * Serveur local G Gérer  Cutis  Afficher  Aide
_ 58 PROPRIETES

Tableau de bord . Pour WIN-TKNGIMTLYTC TACHES W

Serveur local .
p— Mom de l'ordinateur .h Derniéres mises a jour installées
BE Tous les serveurs WORRSZ0

Groupe de travail Windows Update

i= Services de fichiers et d... P Derniére recherche de mises a jour:

Paramétres systéme avances Ltiligation & distance
Mom de |'ordinateur Watérigl

La Windows utilise les informations suivantes pour identifier votre

- . " Moaodification du nom ou du domaine de l'ordinateur X
= ordinateur sur le réseau

Description de ous pouvez modfier le nom et |'appartenance de cet
§  lordinateur ordinateur. Ces modifications peuvent influer sur l'accés aux
Par exemple : "Serveur de production 115" ou IESS0UNCES réseal.
"Serveur de gestion”.
MNom complet de W =
l'ordinateur : WIN-TKNBIMTLVTC Nom de |'ordinateur
| Gouwedetraval:  WORKGROUP (5coi)
‘ Pour renommer cet ordinateur ou changer de domaine Nom complet de I'ordinateur
ou de groupe de travail, cliquez sur Modfier. ocmer SCD
L Autres
Membre d'un
EV () Domaine :
Toy
(®) Groupe de travail :
WORKGROUP
) o
OK Annuler Appliquer nuier
W =
WIN-TKNGIM7LVTC 6008 Erreur Eventlog Systéme 13/03/2022 21:10:04
WIN-TKNBIM7LVTC 41 Critique Microsoft-Windows-Kernel-Power Systéme  13/03/2022 21:10:01

Avant d’installer le serveur, nous allons modifier le nom de la machine pour le renommer en
SCD (pour ne pas se perdre). Cela signifie Serveur en Controleur de Domaine.
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ﬂ SCD [En fonction] - Oracle VM VirtualBox

ﬁ - O X
Fichier Machine Ecran Entrée  Périphériques  Aide L

= Gestionnaire de serveur

X
AL Ta bleau de bo rd Qutils  Afficher  Aide
Ajouter des riles et fonctionnalités
pprimer des rdles et fonctionnalités

Ajouter des serveurs

Tl G e BIENVENUE DANS GESTIONNAIRE DE SERV|

0 Serveur local Créer un groupe de serveurs
Tous les serveurs

Propriétés du Gestionnaire de serveur

ii Services de fichiers et d... P

NOUVEAUTES

EN SAVOIR PLUS

Réles et groupes de serveurs

Réles: 1 Groupes de serveurs: 1 | Nombre total de serveurs: 1

On clique donc sur gérer et ajouter des roles et fonctionnalités.

ﬂ SCD [En fonction] - Oracle VM VirtualBox - O X
Fichier ~Machine Ecran Entrée Périphériques  Aide L

& Assistant Ajout de réles et de fonctionnalités

ectionner le type d'installation i

WIN-TKNEIMTLVTC

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

8 Installation basée sur un rﬁ&ou une fonctionnalité

Configurez un serveur uniquelen ajoutant des roles, des services de réle et des fonctionnalités,

(! Installation des services Bureau a distance

Installez les services de role nécessaires  l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

T TVOITONE T Oe SeTVEnrS -

On clique sur la premiére option car on veut une installation sur un serveur unique et pas a
distance.
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Gérer Qutils  Afficher  Aide

= SERVEURS

IE% Tableau de bord . Tous les serveurs | 1 au total TACHES *

i Serveur local ‘ : - = = ;
™
[ Assistant Ajout de réles et de fonctionnalités - m} Pad )
BE Services de fichiers bws
. . . - SERVEUR DE DESTINATION
Sélectionner le serveur de destination s

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Avant de commencer

®) Sélectionner un serveur du pool de serveurs

ion du serveur () Sélectionner un disque dur virtuel

Roles de Pool de serveurs
onctionnalités :
Filtre : |
Nom Adresse P Systéme d'exploitation

10.0.2.15 Microsoft Windows Server 2019 Standard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

On choisit encore la premiére option en ayant le serveur SCD de sélectionner.



Amine Boukherouba Lapierre BTS SIO SISR

ﬁ SCD [En fonction] - Oracle VM VirtualBox &B ( - O ®

Fichier Machine Ecran Entrée Périphériques  Aide

Gérer COutils  Afficher  Aide

SERVEURS
Tableau de bord Tous les serveurs | 1 au total TACHES +
Serveur local | = -
. ~ £z = 2
Tous les serveurs e Assistant Ajout de riles et de fonctionnalités — m} X )
WE Services de fichiers we
- . ~ SERVEUR DE DESTINATION
Sélectionner des rdles de serveurs s
Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné,
Réles Description
[ Accés & distance ~ Les services de domaine Active
[[] Attestation d'intégrité de I'appareil Directory (AD DS) stockent des
] Hyper-v informations a propos des objets sur
le réseau et rendent ces ’

[[] Serveur de télécopie

AD DS [] Serveur DHCP infermations disponibles pour les
— n [] Serveur DNS utilisateurs et les administrateurs du
Confirmation [ serveur Web {1I5) réseau. Les services AD DS utilisent
[] Service Guardian héte les contrdleurs de domaine pour :l
Services AD DS donner aux utilisateurs du réseau un —
[] Services AD LDS (Active Directory Lightweight Dire af(és EInS re‘ssources'autons.ées
[] Services AD RMS (Active Directory Rights Manage n'importe ol sur le réseau via un
[ Services Bureau & distance processus d'ouverture de session
unique.

[] Services d'activation en volume

[[] Services d'impression et de numérisation de docur
[] Services da certificats Active Directory

[ Services de déploiement Windows

[ services de fédération Active Directory (AD FS)

[®] Services d fichiers et de stockage (1 sur 12 install
[1 Services de stratéaie et d'accés réseau W

On choisit le service AD DS et on ajoute les fonctionnalités. Ensuite on installe.
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ﬁ SCD [En fonction] - Oracle VM VirtualBox - O x

Fichier Machine Ecran Entrée Périphériques  Aide
= Gestionnaire de serveur — *

@ ¥ Gestionnaire de serveur * AD DS @ | FA Gérer  Outis  Afficher  Aide

i'-'i SERVEURS

158 Tableau de bord . Tous les serveurs | 1 au total TACHES *
i Serveur local b Configuration requise pour : Services AD DS a SCD Autres... x
ii Tous les serveurs

Ftrer s @v @~
AD DS

- , -
BE Services de fichiers et d... P Nom du serveur Adresse IPv4  Facilité de gestion Derniére mise & jour Activation de Windows

10.0.2.15 En ligne - Compteurs de performances non démarré  13/03/2022 22:19:34  00431-10000-00000-AAT15 |

EVENEMENTS
Tous les événements | 2 au total TACHES =
Filtrer el 'Z:i?\' E e
Nom du serveur 1D Gravité Source Journal Date et "gure
sCD 1202 Erreur DFSR Réplication DFS 13/03/2022 22:19:14
sCD 6104 Erreur DFSR  Réplication DFS 13/03/2022 22:19:13

On remarque qu’en sélectionnant le serveur AD DS, un message de configuration requise
s’affiche.

. Configuration post-deploiement

Ser Configuration requise pour : Services AD DS 3 SCD

Promouwvoir ce serveur en contrdleur de domaine

ﬂ Installation de fonctionnalité | X
Faci I B

m Configuration requise. Installation réussie sur SCD.

Ajouter des réles et fonctionnalités

[Détails de la téche
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En cliquant sur le drapeau, on doit promouvoir le serveur SCD en contrdleur de domaine
pour terminer la configuration.

[ Assistant Configuration des services de domaine Active Directery -&% L - | x
C ) ]( 08 d . | 5 £ SERVEUR CIBLE
onlfiguration ae deplolemen SCD

Configuration de déploie...

Sélectionner 'opération de déploiement
Cptions du contrdleur de... o ) o . )

() Ajouter un contrdleur de domaine & un domaine existant
Options supplementaires ) Ajouter un nouveau domaine & une forét existante
Chemins d'accés ® Ajouter une nouvelle forét

Examiner les options - . ] ] o
Spécifiez les informations de domaine pour cette opération
Vérification dz |a configur...

Mom de domaine racine : mZ2l.net

En savoir plus sur les configurations de déploiement

On souhaite ajouter une nouvelle forét étant donné que c’est notre premier contréleur de
domaine. On souhaite utiliser le nom de domaine racine “m2l.net”.



Amine Boukherouba Lapierre BTS SIO SISR

[ Assistant Configuration des services de domaine Active Directory ﬁ H I._ — O >

SERVEUR CIBLE

Options du controleur de domaine sco

Configuraticn de déploie...

Options du con

Options DNS
Options supplémentaires
Chemins d'accés

Examiner les options

\Erification de la configur...

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server 2016 =

MNiveau fonctionnel du domaine : Windows Server 2016 =

Spécifier les fonctionnalités de contrdleur de domaine

Serveur DNS (Demain Name System)
+f| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : sEssssEnane

Confirmer le mot de passe : u-.u-u.-|

En savoir plus sur les options pour le contrdleur de domaine

| < Précédent| | Suivant > Installer

On utilisera le mot de passe “Btssio75000”
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Fﬁ'i Assistant Configuration des services de domaine Active Directory ﬁ'ﬂ_ — O =
_nc r . SERVEUR CIBLE
Options supplémentaires scD

Configuration de déploie...

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine NetBIOS : M2L

En savoir plus sur d'autres options

|~: Précédent| | Suivant > | nstaller

o

On utilise le nom de domaine M2L puis on l'installe en faisant a chaque fois suivant.
Une fois l'installation finie, la machine redémarre.

ﬂ SCD [En fonction] - Oracle VM VirtualBox ]Ar O L — O X

Fichier Machine Ecran  Entrée Périphériques  Aide

La machine virtuelle signale que le systéme d'exploitation invité supporte l'intégration de la souris. Ced signifie gue vous n'avez pas besoin de capiurer|a souris pour ['utiliser dans le systéme @w

MZ2L\Administrateur
[EEEE
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On remarque qu’en voulant se connecter, on voit le nom de domaine affiché avant le compte
Administrateur. Cela montre qu’on est connecté au domaine M2L.

Exécuter X

= Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows 'ouvrira pour vous,

[

Ouvrir: | r‘r1r‘r1c| w

E;' Cette tdche sera créée avec les autorisations d'administrateur.

QK Annuler Parcourir...

On fait maintenant la touche windows et “R” en méme temps pour lancer la tache mmc.

EFichier Action  Affichage Favoris  Fenétre 7 F‘(fl - 8 %

= |5 =2 HE

| Racine de la console Mom Actions

Ajouter ou supprimer des composants legiciels enfichables *

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
compaosants logiciels enfichables extensibles, vous pouvez spécifier quelles extensions doivent tre activées.

Composants logiciels enfichables disponibles : Composants logiciels enfi. sélectionnés :
Composant logidel enfi,..  Fournisseur " _|Racine de la console Modifier les extensions. ..
= ' . ) ] Utilisateurs et ordinateurs Activ
22| Dossiers partagés Microsoft Cor... @ - Supprimer

|=[ Editeur d'objets de ... Microsoft Cor...
|=[ Editeur d'objets de s... Microsoft Car...
\=[ Editeur de gestion d... Microsoft Cor... Manter
%Gesﬁon de limpression Microsoft Cor...

_._;;P,Gesﬁon des stratéagies de group

A Gestion de I'ordinateur  Microsoft Cor... Ajouter > s
g Gestion de |a straté... Microsoft Cor...
wer Gestion des disques  Microsoft et V...
EGesﬁon des stratégi... Microsoft Cor...
ﬂ Gestion du module d...  Microsoft Cor...
Gesﬁonnaire dauter... Microsoft Cor...
;.J}; Gestionnaire de péri... Microsoft Cor...
1= Jeu de stratégie rés... Microsoft Cor... o < > e

Description :

Annler

Cela permet d’ouvrir la console et on clique sur fichier pour ajouter des composants
logiciels.
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On ajoute ensuite les utilisateurs et ordinateur Active Directory (Annuaire) puis le DNS
(serveur déja installé car on a promu le serveur en controleur de domaine). On ajoute enfin
la gestion des stratégies de groupe pour faire des GPO (mettre en place des regles pour les

utilisateurs)

EE Protected Us...

Groupe de séc..  Les membres de ce grou..,

Crée un nouvel utilisateur en copiant les informations relatives a I'utilisateur sélectionné,

Consolel - [Racine de la console\Utilisateurs et ordinateurs Active Directory [ SCD.m2lnet [\m2lnet\Users] O *
Fichier Action Affichage Favoris  Fenétre 7 -8 %
o AE B XE2 BRI Vet TE%
“| Racine de la console Nom Type Description Actions
w : U.tilisateunrs et ordin.ateJurS Active Directory [ 5CD.m2lnet ] Adminisllat... = Users N
§ 5-_51 E‘:;:e:s enregistrées EgAdministrat... Gre Clopie : Autre..
= Builtin %Administrat... Gre Ajoutera un groupe... -
: Computers %Administrat... Gre Désactiver le compte Administr.., &
= | Domain Controllers %Administrat... Gre Réinitialiser le mot de passe... Autre...
| ForeignSecurityPrincipals EBAdmirTs du.. Grc Déplacer...
5| Managed Service Accounts %Contro‘leurs - 6n Quvrir la page de démarrage
“| Users %Controleurs o re
- .{% DNS_ %Contro‘leurs . Gre Envoyer un message
g sco H2, Controleurs .. Gre Toutes les tiches
v 2 Gestion des stratégies de groupe %Dnmdmins Gre
_i\. Forét: m2l.net EBDnsUpdateP... Gre Couper
%Editeurs dec.. Grc Supprimer
%Groupe der.. Grc Renommer
%Groupe der. Gro
2, Invite ug|  Propriétés
Egln\rités dud.. Grc Aide
%Ordinateurs . (Groupegesec..  |OUTES €5 STATICNS OE TFa...
%Propriétaires... Groupe de séc..  Les membres de ce grou...

On doit maintenant désactiver le compte Administrateur dans les utilisateurs par mesure de
sécurité. Donc on copie l'utilisateur Administrateur pour en créer un autre qui aura les

mémes droits.
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%opier I'objet - Utilisateur

& Créerdans : md.net/Users

Mom : |

Prénom : |.P~dmir12 | Initiales : I:I
|
|

Mom complet |.P~dmir12

Mom d'ouverture de session de |'utilisateur

|admir|2 | EmaA net s

Mom d'ouverture de session de |'utilisateur (antéreur 8 Windows 2000) :
|M2L‘x | |admin2

< Précedent Annuler

h{upier I'ohjet - Utilisateur

& Créerdans . md net/lsers

Mat de passe : ||||-|||-|||

Corfimer le mot de passe : |unuuu-|

[ ] L'utilisateur doit changer le mot de passe 4 la prochaine ouverture de session
[ ] L'utilisateur ne pewut pas changer de mot de passe

Le mot de passe n'expire jamais

[ ]Le compte est désactivé

< Précédent Aownder
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Lé_.ern.rices de domaine Active Directory et

o L'objet Administrateur a été désactivé.

On utilise le méme mot de passe pour ne pas se tromper donc “Btssio75000”

On fait donc suivant sans oublier de désactiver ’Administrateur du domaine et on se
déconnecte de la session. On se reconnecte maintenant avec le compte Admin2.

2- Installation du serveur Web (lIS)

ﬁ SCD [En fonction] - Oracle VM VirtualBox — O X
Fichier Machine Ecran Entrée Périphériques  Aide L
Fﬁ%ii'. onnaire de serveur

Gestionnaire de serveur * Tableau de bord & Gérer  Outils  Afficher  Aide
TefHlzei e (] BIENVENUE DANS GESTIONNAIRE DE SERVEUR
§ Serveur local | e
ii Tous les serveurs [ Assistant Ajout de rdles et de fonctionnalités - m} x
i§i ADDs
e DNS Sélectionner des roles de serveurs B are
ii Services de fichiers

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Roles Description

D Accés 3 distance Le serveur Web (I15) fournit une

[] Attestation d'intégrité de I'appareil mfrastructure d'applications Web
O Hyper-V fiable, gérable et évolutive.

[ serveur de télécopie

[ Serveur DHCP

«f Serveur DMS (Installé) [
Confirmation [] Service Guardian héte

«f Services AD DS (Install€)

["] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage!
[ Services Bureau 4 distance

[] Services d'activation en volume

[] Services diimpression et de numérisation de docur
[[] Services de certificats Active Directory

[ Services de déploiement Windows

[ Services de fédération Active Directory (AD FS)

[W] Services de fichiers et de stockage (2 sur 12 install
[1 Services de stratéaie et d'accés réseau

On remarque que le serveur DNS a été installé quand on a promu en contréleur de domaine
le domaine, cela permet de traduire le langage courant en ip donc M2L en 192.168.1.250
(traducteur).

On fait la méme procédure que pour le serveur AD DS en cochant serveur web (IIS).
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Puis, on l'installe.

&3 5CD [En fonction] - Oracle VM VirtualBox — O X
Fichier Machine Ecran Entrée Périphériques  Aide

Fﬁ Gestionnaire de serveur

Gestionnaire de serveur * IS Outils  Afficher  Aide

_ = SERVEURS :
28 Tableau de bord m Tous les serveurs | 1 au total TACHES ~

B Serveur local
- Filtrer 2
W& Tous les serveurs
il ADDs

& DNS

_ 0. En ligne - Compteurs de performances non démarré  13/03/2022 23: 0 00431-10000-00000-AAT15 |
i® s

ii Services de fichiers et d... P

Derniére mise & jour Activation de Windows

EVENEMENTS
Tous les événements | 0 au total TACHES =
Filtrer P '\:;' h A4

Mom du serveur 1D Gravité Source Journal Date et heure

On remarque qu’il a bien été installé.
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B Consolel - [Racine de la console\Utilisateurs et ordingteurs Active Directory [ SCO.m2lnet wn2l.netiUsers] — O
E Fi L\\?jnuter ou supprimer des compesants logiciels enfichables A%L *
@ ﬁ Vous pouvez sélectionner des composants logidiels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les

- compaosants logiciels enfichables extensibles, vous pouvez spécifier quelles extensions doivent étre activées.

"I Ra

« 7| Composants logiciels enfichables disponibles : Composants logiciels enfi, sélectionnés :
Composant logidiel enfi...  Fournisseur - [l radine de la console Modifier les extensians. ..
v | |2 Gestion des stratégi... Microsaft Car... = Utilisateurs et ordinateurs Activ S
%Gesﬁon dumodule d... Microsoft Caor... ‘E’-" ENSﬁ des stratégies d
Gesﬁonnaire d'autor... Microsoft Cor... -_E'E' Es _on Ffs Sd 8 gles_ & grouy
% Gestionnaire de péri... Microsoft Cor... (¥ Gestionnaire des services Inter Monter
#Gesﬁonnaire des ser... Microsoft Cor... ;\‘ 5 E
= . ) escendre
|£[ Jeu de stratégie rés... Microsoft Cor... -
Ajouter =
2| Lien vers une adres... Microsoft Cor... _
" é fg‘Modéles de sécurité Microsoft Cor...
- :Z’ Modification ADSI Microsoft Cor...
@ Moniteur de sécurité... Microsoft Cor...
@ Observateur d'évén... Microsoft Cor...
ﬂPare—feu Windows D... Microsoft Cor. ..
QPlaniﬁcateur de tiches MicrosoftCor... |, < > CheTEE
Description :
= Le Gestionnaire des services Internet (IIS) vous permet de gérer le serveur d'applications Web,
W =
==
W
a oK Annuler

On oublie pas d’ajouter le composant logiciel gestionnaire des services internets dans la
console mmc puis on sauvegarde.

On doit donc faire un test sur internet pour vérifier maintenant que ¢a marche.
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SCD [En fonction] - Oracle VM VirtualBox
Fichier Machine Ecran Entrée  Périphériques  Aide -A’%L

Gérer Qutils  Afficher  Aide

i PROPRIETES

Pour 5CD TACHES =

Demiéres mises & jour installées Jamais
Windows Update Télécharger les mises & jour uniquement & l'aide de Windows Update
Demiére recherche de mises 3 jour Aujourd’hui & 16:08
e s Antivirus Windows Defender Protection en temps réel : activée
ii Services de fichiers et d... b Commentaires et diagnostics Paramétres
Configuration de sécurité renforcée d'Internet Explorer @
- - - - (UTC+01:00) Bruxelles, Copenhague, Madrid, Paris
Tl Configuration de sécurité renforcée d'Internet Explorer * 00431-10000-00000-AA715 (active)
La Configuration de sécurité renforcée d’Internet Explorer {IE ESC) diminue
|'exposition de votre serveur 3 des attagues potentielles provenant de
contenus Web.
La Configuration de sécurité renforcée dInternet Explorer est activée AMD Ryzen 5 5600X 6-Core Processor
par défaut pour les groupes Administrateurs et Utilisateurs. o
50
Administrateurs : 4946 Go
r@' () Activé (recommands) -
& @ Désactivé
TACHES
Utilisateurs :
= ™ A
r@' () Activé (recommands)
@, @ Désactivé Journal Date et heure
inlogon Application 13/03/2022 22:50:25
| Applicati 13/03/2022 22:46:02
Pour en savoir plus sur la Configuration de sécurité renforcée fmogen ppication /03/.
Systéme 13/03/2022 22:45:22

On se dirige dans le serveur local puis on clique sur Actif pour désactiver la sécurité qui
affiche un message a chaque lancement d'internet.
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g N
e - @ http://m2l.net/ ~ & | Rechercher.. D~ {rD H:ﬁ ‘::3’ 'Q
22115 Windows Server x [T

=@ Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa

L3c-# Benvenuto EunD

E & b.' Bienvenido Hos geldiniz | o~an ona

Bem-vindo l j .
KoAwe

Vitejte opioaTe v, nen oBaTh Udvi')z

En mettant le nom de domaine qu’on a configuré préalablement, on remarque que le serveur
web fonctionne. Le DNS traduit I'ip du contrdleur de domaine en nom de domaine donc c’est
pour ¢a qu'on peut aller sur m2l.net.

3- Installation du serveur DHCP

Pour installer le serveur DHCP, il faut d’abord configurer une adresse ip statique pour que
les clients réussissent a contacter le contréleur de domaine SCD.
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E& SCD [En fonction] - Cracle YM VirtualBox
Fichier Machine Ecran Entrée Périphériques  Aide ; ;u L__

- |

Corbeille

A+ A« Réseau et Internet » Connexions réseau v Rechercherd
f

i (lrnanicer Nécartiier e nérinhirinune récean Miannnchinner cette conneyion 5

Consolel m
w

Gestion de réseau

C . "
d Propriétés de: Protocole Internet version 4 (TCP/IPv4) >
Général
Ce Les paramétres IP peuvent étre détermings automatiguement si votre
. réseau le permet. Sinon, vous devez demander les paramétres IP
C appropriés & votre administrateur réseau.
N
C (C) Obtenir une adresse IP automatiquement
E (®) Utlliser |'adresse IP suivante :
i Adresse IP : [192.168. 1 .250 |
B Masque de sous-réseau | 255,255,255, 0O |
4
] Paszerelle par défaut : | 192,168, 1 . 1 |
Obtenir les adresses des serveurs DNS a nen
(@) Utlliser |'adresse de serveur DNS suivante :
Serveur ONS préféré : [192.168. 1 .250 |
Serveur DNS auxiliaire : | . . . |
[ valider les paramétres en quittant A
1 éléme

On met comme adresse IP 192.168.1.250 pour le serveur.
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[z Assistant Ajout de réles et de fonctionnalités A(S l- - O *
& . A SERVEUR DE DESTIMATIOM
Sélectionner des roles de serveurs et

Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Roles Description
% Accés 3 distance A Le serveur DHCP (Dynamic Host
[] Attestation dintégrité de I'appareil Configuration Protocol) vous permet
" - O] Hyper-V de configurer, gérer et fournir de
Fonctionnalités maniére centralisée des adresses IP

[] Serveur de télécopie

Serveur DHCP Serveur DHCP &-— temporaires et des informations
| Serveur DNS (Installg) connexes aux ordinateurs clients.

Confirmation

[m] Serveur Web (1IS) (8 sur 43 installé(s))

[] Service Guardian hote

| Services AD DS (Installg)

[ Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manage:
[] services Bureau a distance

[] Services d'activation en velume

[] services d'impression et de numérisation de docur
[] Services de certificats Active Directory

[[] services de déploiement Windows

[] Services de fédération Active Directory (AD FS)

[m] Services de fichiers et de stockage (2 sur 12 install
[ Services de stratégie et d'accés réseau v

| < P‘récédentl | Suivant > Installer

On installe donc le serveur DHCP puis on installe .

[ Gestionnaire de serveur llt L _ O >4

Outils  Afficher  Aide

i- SERVEURS

Tableau de bord Tous les serveurs | 1 au total TACHES +

Serveur local I Configuration requise pour : Serveur DHCP a SCD Autres.., x

Tous les serveurs
Igl AD DS

MNom dLT:»erveur Adresse IPv4  Facilité de gestion O
g DNS

o us

ii Services de fichiers et d... P

Filtrer 2

192.168.1.250 En ligne - Compteurs de performances non démarré 1

EVENEMENTS

Tous les événements | 4 au total TACHES

. o=y o P
Filtrer 0 (=) - (") = (w)
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On remarque qu’il y a une configuration requise pour finaliser 'installation du DHCP. On doit
autoriser I'administrateur a modifier le DHCP.

|5k Gestion des stratégies de groupe
h:’j Gestionnaire des services Internet
~ % DHCP

Affichage

<

Créer une étendue

On peut donc ajouter le DHCP dans la console mmc puis on fait une nouvelle étendue.

v i s_cd.ml Afficher les statistiques...
v g P
_ﬂ Nouvelleetendue.k
| MNouvelle étendue d& multidiffusion...
v @
Configurer un basculement...
T Pt

Une étendue est une plage d'adresses IP assignées
aux ordinateurs demandant une adresse IP
dynamique, Vous devez créer et configurer une

P puissent étre

due, cliquez sur
1 Action,

nstallation d'un

Répliquer les étendues de basculement... ne.

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...
Réconcilier toutes les étendues...

Déefinir les options prédéfinies...

Mouvelle fenétre 3 partir d'ici

Mouvelle vue de la liste des tiches...

Consolel - [Racine de la console\DHCP\scd. m2l.net\|Pvd] ﬁ% L — *
Fichier Action Affichage Favoris  Fenétre 7 g X
o= | #FE | HF &
| Racine de la console Actions
; Litilisateurs et ordinateurs Active | Ajouter une étendue 1Pvd .
= DNS
Autres actions »
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|&xs.s.is.ta nt Mouvelle étendue

Mem de I"étendue i IEL —
Wous devez foumir un nom pour identifier |'étendue. Vous avez aussi la possibilite de
foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement |la maniére dont cette étendue est utilisée dans le réseau.

Mom : ||-F""‘-N|

Description : |

< Précédent Awnder

On lui donne le nom de LAN pour ne pas se tromper.
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Eﬂlssis.tant Mouvelle étendue

i

Plage d adresses IP gt
YWous définissez la plage d'adresses en identifiant un jeu d'adresses |P consécutives.

Paramétres de configuration pour serveur DHCP
Entrez la plage d'adresses que |'étendue peut distribuer.

Adresse IP de |152.1ss. 1 .100
debut :

Adresse IP defin: | 192.168 . 1 . 200

Paramétres de configuration qui se propagent au client DHCP.

Longuewr : 24 _|:|

MESQI{E de | 255 285 256. O
sOUSTESEaU |

< Précédent [——

On configure maintenant une plage de 101 adresses IP pour 101 appareils.
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L\.ylssistant Mouvelle étendue -ﬂ-rB I_

Ajout d’exclusions et de retard ——
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distrbuées

par le serveur. Un retard est |la durée pendant laquelle le serveur retardera la
transmission d'un message DHCPOFFER.

Entrez la plage d'adresses IP que vous voulez exclure. Si vous voulez exclure une
adresse unique, entrez uniquement une adresse |P de début.

Adresse |P de début : Adresse IP defin :
T B
Flage d'adresses exclue :

Retard du sousréseau en
millisecondes :

| 0

< Précédent Annuler

On n’a pas besoin d’IP a exclure donc on ne met rien.
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Iéssistant Mouvelle étendue AB L

Durée du bail -
La durée du bail spécifie la durée pendart laguelle un client peut wtiliser une adresse
IF de cette étendue.

La durée du bail doit théoriquement &tre qgale au temps moyen durant lequel
|'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'accés a
distance, des durées de bail plus courtes peuvent &tre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriges.

Definissez la durée des baux d'étendue lorsqu'ils sont distibués par ce serveur.
Limitée a :
Jours Heures :  Minutes

il 0 _|:| 0 _|:|

< Précédent Aewnder

On définit un bail de 24h pour que le client ne garde pas longtemps la méme adresse IP
pour laisser la place.
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l&ssistant Mouvelle étendue E& (E, L

Routeur (passerelle par defaut) g
Wous pouver spécifier les routeurs, ou les passerelles par défaut, qui doivent &tre

distribués par cette étendue.

Pour ajouter une adresse |P pour qu'un rowteur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adresse |P :
192 168 . 1 . | Ajouter

[k

< Précédent [——

On met la passerelle qu’on a définit dans sa configuration IP.
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Poste client [En fonction] - Qracle VM VirtualBox - O =
Fichier ~Machine Ecran  Entrée Périphériques  Aide G

m Accueil

arametres

a X

| Rechercher u E' < Réseau et Internet » Connexions réseau ] Rechercher dans : Connexion... 0O

Décartiuer ra nérinhérinue récaan Dizanactinuer cette connegjon
Réseau et Inte | . - x|

Gestion de réseau
Etat

Cof
d Propriétés de: Protocole Internet version 4 (TCP/IPvd)

Ethernet Genéral | Configuration alternative

Les paramétres IF peuvent tre déterminés automatiguement si votre
Accésad réseau le permet. Sinon, vous devez demander les paramétres [P
appropriés & votre administrateur réseau.

[w]
o

Microso

VPN (®) Obtenir une adresse IP automatiquement

(O Utiliser I'adresse TP suivante :

Masque de sous-réseau : l:l
Passerele par défaut : l:l

(C) Obtenir les adresses des serveurs DNS automatiquement

[
i
iy
i
i
i
1y
4

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DMS préféré ; 192 . 168 . 1 . 250

Serveur DNS auxiliaire : l:l

[ valider les paramétres en quittant

L Taper ici pour rechercher

On peut maintenant vérifier si le DHCP fonctionne bien, on configure I'lP d’'un poste Client
en se connectant au serveur SCD.
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I’E Consclel - [Racine de la console\DHCPhscd.m2l.nethPvdiEtendue [192.168.1.0] LAN\Baux d'adresses]

- O X
ﬁ Fichier Action Affichage Favoris  Fenétre 7 /\@L g X
e 2@ 4=
[ Racine de la conscle Adresse IP du client MNom Expiration du ba|| Actions
= g;‘::ate”“Etmd'”ate"'“‘“d"‘e' 1% 192.162.1.100 DESKTOP-NCVA442l...  16/03/2022 23:22 | Baux d'adresses -
i -
|54 Gestion des stratégies de groupe Autres actions
E'B Gestionnaire des services Internet
~ ¥ DHCP
v scd.m2lnet
v 3 P
~ [ Etendue [192.168.1.0] L
(5t Pool d'adresses
|t Baux d'adresses
(s Réservations
[, Options d'étendue
(] Stratégies
(3 Options de serveur
[ Stratégies
~ [#| Filtres
[V Autorisation
33, Exclusion
& IPvE
< > || £ >

On remarque que le DHCP a bien fourni une adresse IP au poste Client donc cela

fonctionne bien.

4- Mettre en place la Connexion Bureau a Distance
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L%rn:npriétés systéme >
Mom de |'ordinateur Materiel
Paramétres systéme avancés Lttilisation a distance

Assistance 3 distance

Autoriser les connexions d'assistance & distance vers cet ordinateur

Oiptions avancees...

Bureau a distance

Choisissez une option, puis spécifiez qui peut se connecter.
() Ne pas autoriser les connexions & distance & cet ordinateur
(@) Autoriser les connexions & distance & cet ordinateur

N'autorser que la connexion des ordinateurs exécutant le Bureau
a distance avec authentfication NLA [recommandé)

Comment choisir ¥ Sélectionnez des utilisateurs...

Annuler Appliquer

Avant de se connecter a distance, il faut autoriser les connexions a cet ordinateur (Serveur
Contréleur de Domaine SCD)

D\?@ Connexion Bureau 3 distance — >

| Conr]exinn Bureau
“><) A distance

Ordinateur: | 192.168.1.250) v
Mom Aucun paramétre n'a éte specifie.

d'utilisateur

Vos informations d identfication seront demandées lors de la
connexion.

{>  Afficher les options Aide

Puis, on rentre I'adresse IP du Contréleur de Domaine pour se connecter a distance.
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ﬁ'ﬁ Poste client [En fonction] - Oracle VM VirtualBox — ] =

Fichier Machine Ecran  Entrée Périphériques  Aide f\gL
192.168.1.250

Consolel
:s Consolel - [Racine de la console\Utilisateurs et ordinateurs Active Directory [SCD.m2lnet]\m2lnet\Users]

& Fichier Action Affichage Favoris Fenétre 7
. - P - —
e 2@ FHXEG BHELeETa%
| Racine de la console ~ || Nom Type Description Actions
v [ Utilisateurs et ordinateurs Acti &Adminz
| Requétes enregistrées
~ ZEd m2lnet
7 Builtin
| Computers
2 Domain Controllers

Utilisateur Users
E.;Administrat.‘. Utilisateur Cornpte d'utilisateur d Autres actions
EE,Administrat.‘. Groupe de séc..  Les membres de ce gre
EeAdmmlstrat.‘. Groupe de séc...  Les membres de ce gre
%Administrat.‘. Groupe de séc..  Administrateurs désigr

7 ForeignSecurityPrincip EE,Administrat.‘. Groupe de séc..  Les membres qui ont o

| Managed Service Acco

| Users
" DMS %Cuntrdlaurs‘.‘ Groupe de séc..  Tous les contréleurs de
|2, Gestion des stratégies de grou %Cnntm‘leursm Groupe de séc..  Les membres de ce gre
iif Gestionnaire des services Inter %Contrdlaurs‘.‘ Groupe de séc..  Les membres de ce gre
~ % DHCP E&Contrdlaurs‘.‘ Groupe de séc...  Les membres de ce gre
v EI scd.m2l.net ﬁeDnsAdmms Groupe de séc..  Groupe des administra
hd _} 1Pvd EE,DnsUpdateP‘.‘ Groupe de séc..  Les clients DNS qui sor
v [ Etendue [192.162.1. %Editeursdec... Groupe de séc..  Les membres de ce gre
i} Pool d'adresses 82 Groupe der... Groupedeséc.. Les mots de passe des

@ Baux d'adresses %Gruupeder.‘. Groupe de séc..  Les mots de passe des
5| Rézervations

-, Options d'étenc

| Straténies

%Administrat.‘. Groupe de séc..  Administrateurs désigr
%Admins du.. Groupedeséc.. Administrateurs désigr

E.;In\ﬂté Utilisateur Cornpte d'utilisateur ir

Eelnwtés dud.. Groupedeséc.. Touslesinvités dudeon
P

< >

Licence Win
Build 1

On acceéde bien au serveur SCD avec le compte Administrateur.

5- Installation d’un serveur VPN
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Avant de commencer

Type d'installation

Sélection du serveur

Fonctionnalités
Accés 2 distance

Services de réle

% Assistant Ajout de rdles et de fonctionnalités

AbL

Sélectionner des roles de serveurs

SERVEUR DE DESTIMATION
SCD.m2lnet

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné,

Réles

[] Attestation d'intégrité de I'appareil
[ Hyper-v
[] serveur de télécopie
' Serveur DHCP (Installé)
' Serveur DNS (Installg)
I [m] Serveur Web (II3) (8 sur 43 installé(s))
[] Service Guardian hate
| Services AD DS (Installg)
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
[] Services Bureau  distance
[] Services d'activation en volume
[[] Services dimpression et de numérisation de docur
[] Services de certificats Active Di rectory
[ Services de déploiement Windows
[] Services de fédération Active Directory (AD FS)
I [m] Services de fichiers et de stockage (2 sur 12 install
[T Services de stratégie ot d'accés réseau

Description

L'accés a distance fournit une
connectivité transparente via
DirectAccess, les réseaux VPN et
le prowy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés 4 distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site a site (filiale
ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise & destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la

. R "
tradirtinn A'adraccas récazn

| < Précédent| | Suivant >

Installer

Annuler

On installe maintenant le serveur VPN nommeé “Accés a distance”.
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L\s\(-ﬁ Assistant Ajout de rdles et de fonctionnalités _Pcv L

Sélectionner des services de role

HAvant de commencer
Type d'installation
Sélection du serveur
Roles de sarveurs
Fonctionnalités

Accés 2 distance

ervices de rile

Confirmation

On choisit le premier role qui est le VPN puis on installe.

Sélectionner les services de réle 4 installer pour Accés a distance

Services de role

Directccess et VPN (accés 3 distance]
] Prowy d'application web
[] Routage

- a X

SERVEUR DE DESTIMATION
SC0em2lnet

Description

DirectAccess donne aux utilisateurs
la possibilité d'étre connects en
toute transparence a leur réseau
d'entreprise a partir du moment ol
ils ont accés & Internet. Avec
DirectAccess, il est possible de gérer
des erdinateurs mobiles dés que
I'ordinateur est connecté 3 Internet,
permettant ainsi aux utilisateurs
mobiles d'étre 3 jour avec les
stratégies de sécurité et d'intégrité
systéme. VPN utilise la connectivité
de I'lnternet plus une combinaison
des technologies de tunnelling et de
chiffrement des données pour
connecter les clients distants et les
bureaux distants.

| < Précédent| | Suivant >

Installer Annuler

%

|, Configuration pest-déploie... |

Configuration reguise pour : DirectAccess et VPN
(acces a distance) a SCD

Ouvnir 'Assistant Mise en route

On doit ouvrir I'assistant car on doit terminer I'installation du VPN.
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& Configuration de I'acces distant >

Bienvenue dans I'accés a distance
Llilisez les options de cette page pour configurer DirectAccess et une connexion VPN,

— Déployer DirectAccess et VPN (recommandé)
Configurer DirectAccess et le réseau prive virtuel (WVPM) sur le serveur et activer les ordinateurs
clients DirectAccess. Autoriser les ordinateurs clients distants non pris en charge pour
DirectAccess a se connecter sur le réseau prive virtuel,

— Déployer DirectAccess uniquement

Configurer DirectAccess sur le serveur et activer les ordinateurs clients DirectAccess,

— Deployer VPN uniguement
Configurer YPN 2 I'aide de la conscle Routage et accés a distance. Les ordinateurs clients
distants peuvent se connecter sur le réseau prive virtuel et plusieurs sites peuvent étre connectés
au moyen de connexions YPN de site & site, VPN peut étre utilisé par les clients non pris en
charge pour DirectAccess,

On choisit seulement le VPN donc le troisiéme choix.
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E Routage et accés distant ‘%P — O pd
Fichier Action Affichage 7 L
= | 2FE XE G| @

B Routage et accés distant S5CD (local)

% Statut du serveur

3 5CD "

Configurer et activer le routage et I'accés 3 distance putage et acces

Désactiver le routage et I'accés a distance . .
: accés a distance, cliqguez

Toutes les taches 3 iccés & distance dans le menu

Affichage >

Supprimer
Actualiser

Proprietés

Aide

On configure et on active le routage et I'accés a distance.

l/‘i'lssistant Installation d'un serveur Routage et accés distant

Configuration
Wous pouvez activer |'une des combinaisons de services suivantes ou vous
pouvez personnaliser ce serveur.

" Accés & distance (connexion & distance ou WPN)

Autoriger les clients distants & se connecter 4 ce serveur via une connexion d'acces a
distance ou via Intemet au moyen d'une connexion sécurisée & un réseau prive virtuel

(VPN).
™ MNAT {Network address translation)
Autoriser les clients intemes a se connecter a Intemet en utilisant une adresse |P publique.

™ Accés VPN (Vitual Private Metwork) et NAT
Autoriger les clients distants 3 se connecter 8 ce serveur par Intemet et les clients
locaux a se connecter a Intemet en wutilisant une seule adresse |P publique.

" Connexion sécursée entre deux réseaux privés
Connecter ce réseau a un réseau distant tel que celui d'une succursale.

¥ Configuration personnalisée

Sélectionner une combinaison de fonctionnalités disponibles dans Rowtage et accés
distant.

< Précédent Aownder
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On choisit le dernier choix car on sélectionne d'autres fonctionnalités plus tard.

%ssistant Installation d'un serveur Routage et acces distant

Configuration personnalisée
A la fermeture de |'Assistant, vous pourrez corfigurer les services sélectionnés
dans la console Accés a distance et routage.

Selectionnez les services que vous voulez activer sur ce serveur.
v Accés VPN

[ Accés réseau & distance

[ Connexions & la demande {utiisées pour le routage au niveau d'une agence)
[ NAT

[ Routage réseau

< Précédent Aewnder

Premier choix pour le VPN puis on a fini la configuration.
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AR (

Ajouter une connexion VPN

Fournisseur VPN

Nom de la connexion

Client VPN

Mom ou adresse du serveur
192.168.1.250
Type de réseau privé virtuel

Type d'informations de connexion

Mom d'utilisateur (facultatif)

Enregistrer Annuler

On se connecte maintenant en VPN sur le client VPN .

Bien évidemment, étant donné que mon poste client et que mon serveur SCD posséde la
méme adresse |IP Publique. Il n’y a aucune utilité de faire un VPN dans un méme LAN. Donc
ici, il faudra changer I'adresse ip local du serveur (192.168.1.250) par son adresse ip
publique lorsqu’on se retrouve dans un réseau différent.

On a bien rempli la mission qui est d’installer un contréleur de domaine avec différents
serveurs les plus utilisés en entreprise.Tout d’abord, On crée un domaine puis on installe
'un des serveurs les plus important qui est I'’Active Directory (AD-DS).Ensuite, on pourra
promouvoir ce serveur en contrdleur de domaine. On passe donc les postes clients de
groupe de travail pour les faire joindre au domaine (M2L pour notre cas). On pourra
maintenant se connecter a un compte utilisateur du domaine. On installe aussi le serveur
Web (lIS) pour afficher une page web pour chaque poste du domaine (trés utilisé en
entreprise) .Puis, on installe le service DHCP pour faire une plage d’adresse IP qui
permettra de gérer et attribuer toutes les adresses non utilisées. Dans le contexte d’une
entreprise, 'accés au bureau a distance peut étre une solution surtout en télétravail. On a
donc installer un serveur d’accés a distance pour se connecter au Serveur SCD (utile pour
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I'administrateur lorsqu’il travaille a distance). Enfin, on installe un serveur VPN qui est utile
dans les entreprises car on reste protégé et on accéde au réseau d’entreprise.

Conclusion:

On a bien réussi a installer un contréleur de domaine avec différents serveurs (les plus
utilisés en entreprise). Chaque serveur a son utilité et permet aux professionnels en
entreprise d 'avoir un statut bien définis.



