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Compte-rendu

Contexte :

La société Amine nous a demandé d’intervenir afin de mettre en place un système de
surveillance sur le réseau. Ce réseau contiendra un LAN avec un routeur.
Nous pourrons le configurer afin d’avoir plusieurs fonctionnalités comme laisser l’accès au
SSH ou au RDP. Le système de surveillance est Zabbix et il va nous permettre de surveiller
tous les appareils présents sur notre réseau.

Sommaire:

1 - Installation de Zabbix et configuration du serveur Windows 2019
2 - Configuration de Pfsense, Ubuntu serveur et Windows server
3 - Configuration de Zabbix

Prérequis :

- Un routeur Pfsense
- Serveur Ubuntu 22.04 LTS
- Serveur Windows 2019

Explication :

Tout d’abord, nous allons installer Zabbix sur un serveur Ubuntu en version 22.04.

Ensuite, nous allons installer Windows 2019 pour un serveur avec une configuration de la
carte réseau.

Puis, on installera un routeur PFsense avec une configuration pour le sous-réseaux et la
création d’une règle pour laisser passer le SSH si jamais on veut configurer le serveur
Ubuntu.

Enfin, nous allons configurer Zabbix avec la possibilité d'ajouter des fonctionnalités pour être
alerté lorsqu'il y a un problème sur le réseau.

Schéma de la mission :
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Tutoriel :

1- Installation de Zabbix et configuration du serveur
Windows 2019

Tout d’abord, on installe LAMP serveur pour le serveur HTTP.

On configure le fichier configuration de php en changeant les paramètres pour notre serveur
web.

memory_limit 256M

upload_max_filesize 16M

post_max_size 16M

max_execution_time 300

max_input_time 300

max_input_vars 10000
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date.timezone = Europe/France

On redémarre notre service apache2

On se connecte à la base de données MYSQL pour créer une base de données pour zabbix
puis un utilisateur.

On vient d’accorder les privilèges à notre utilisateur “zabbixuser”.

On installe maintenant zabbix qui n’est disponible dans les repo d’ubuntu donc on l’installe à
partir du site officiel.

On fait de même pour avoir Zabbix server.
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On active maintenant le serveur Zabbix.

On configure le fichier de configuration de zabbix serveur pour mettre un mot de passe à
notre utilisateur.

On active maintenant zabbix server.

2- Configuration du routeur Pfsense,ubuntu serveur et
Windows server 2019
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On sait qu’on à notre réseau en 192.168.21.0/28 donc on met notre pfsense sur notre
première adresse.

SSH :
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On crée une règle de redirection de port pour permettre l’accès depuis l'extérieur avec
internet afin de se connecter en ssh avec un port personnalisé (pour une sécurité).

Le port par défaut du ssh est 22 mais on le customise en 40000.

Une requête envoyée sur l'adresse IP WAN du pfSense, sur le port 40000 sera
automatiquement redirigée vers l'adresse IP 192.168.21.3 sur le port 22
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On remarque qu’on réussit bien à se connecter en SSH avec le port 40000 qui est redirigé.

RDP :

On configure la redirection de port pour le RDP avec le port personnalisé en 50000 (on peut
voir que je suis déjà connecté en RDP pour un test).
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On installe rdesktop pour pouvoir accéder à distance à notre serveur Windows 2019, on
rentre l’adresse ip de notre serveur et on met le port personnalisé qu’on a choisi.

AGENT ZABBIX :
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On installe l’agent zabbix pour notre routeur pour qu’il remonte sur notre serveur zabbix.

On active maintenant l’agent en renseignant l’ip de notre serveur zabbix.
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On fait de même sur notre serveur Windows.
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CONFIGURATION IP :

On met l’ip du serveur windows 2019 en 192.168.21.2/28 avec le routeur Pfsense en
passerelle, notre DNS sera 8.8.8.8 pour avoir accès à internet.

On met ensuite notre Ubuntu server en 192.168.21.3/28 avec l’ip de notre PFsense en
passerelle, notre DNS sera 8.8.8.8 pour avoir accès à internet.
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3- Configuration de Zabbix

On ajoute nos trois hôtes donc le serveur Ubuntu qui contient Zabbix, notre serveur
Windows 2019 et notre routeur PFSense (nos trois hôtes sont bien présent)

4- Test de la surveillance Zabbix

On vient de redémarrer le serveur PFsense pour tester si un problème va être détecté et
remonter sur le serveur Zabbix et on remarque qu’il apparaît bien.
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Conclusion :

On a bien rempli la mission qui est de mettre en place un système de monitoring
(surveillance) sur notre réseau pour avoir des notifications et alertes en temps réel.
Ce réseau interne aura accès à internet.On pourra accéder à nos appareils à distance
depuis l'extérieur grâce à des règles ssh qu’on a configurées sur notre routeur PFsense.
Cela permettra de pouvoir gérer notre serveur Ubuntu. Bien évidemment, il faut ajouter tous
les hôtes pour pouvoir recevoir des alertes et vérifier s' il y a des problèmes critiques (grâce
à notre tableau de bord configurable).


