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Compte-rendu

Contexte :

La société Amine nous a demandé de mettre en place deux sous réseaux différents séparés
par deux routeurs pour les faire communiquer par le biais de deux stations en windows 10

(ping).

1 - Installation et configuration de windows 10 sur deux stations
2 - Installation de 2 routeurs Pfsense

3 - Configuration de Pfsense

4 - Test du ping entre les deux stations

Prérequis :

- Deux routeur Pfsense
- Deux station Windows 10 Pro

Tout d’abord, nous allons installer Windows 10 sur deux stations avec une configuration de
la carte réseau différente pour les deux machines.

Ensuite on installera deux routeurs PFsense avec une configuration pour les deux sous
réseaux.

Enfin, nous réaliserons des tests entre les deux machines pour savoir s' il communique bien
entre eux avec un ping.

Schéma de la mission :
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Routeur
PFSENSE 1
OPTH -
10.50.0.1

-
!‘9
LAN :

192.168.0.1727

Station
Windows
< 1

@

IP 19216805
Masque : 255.255.255.224
FPaszzerelle : 192.168.0.1

OPT1:
10.50.0.2

Routeur
PFSENSE 2

LAM :
172.16.10.1728

Station
Windows
10

o

IP:172.16.10.3
Masque : 255.255 255240
Paszzerelle : 172.16.10.1

Tutoriel :

1- Installation et configuration de windows 10 sur deux

stations

On met en place deux stations avec Windows 10 pro et on configure le réseau.
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Propriétés de: Protocole Internet version 4 (TCP/IPwd) X
General

Les paramétres IP peuvent Efre déterminés automatiquement si votre
réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser |'adresse IP suivante :

Adresse IP : | 192.168. 0 . 5 |
Masgue de sous-TEseau ; | 255 , 255 , 255 . 224 |
Passerelle par défaut ; | 192 168, 0 . 1 |

Obtenir les adresses des serveurs DNS automatiguement

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : | 192.168. 0 . 1 |

Serveur DMS auxiliaire | . . . |

[ ] valider les paramétres en quittant

Annuler

On met une ip qui est dans la plage de notre réseau du routeur 192.168.0.1 et on met aussi
cet ip dans la passerelle pour ensuite se relier au deuxiéme routeur. (PC 1)
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Propriétés de: Protocole Internet version 4 (TCP/IPwd)
Général

Les paramétres IP peuvent Etre déterminés automatiguement si votre
réseal le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(®) Utiliser 'adresse IP suivante :

Adresse IF ; |172. 16 . 10 . 3 |
Masque de sous-Téseal | 255 . 255, 255 , 240 |
Passerelle par défaut : | 172,16 .10 . 1 |

Cbtenir les adresses des serveurs DMS automatiguement

(@) Utiliser 'adresse de serveur DNS suivante :

Serveur DNS préféré ; | 172, 16 . 10 . 1 |

Serveur DMS auxiliaire | . . . |

[ ]valider les paramétres en quittant AVENCE. ..

peruier

Idem pour ce pc qui sera dans un autre réseau lan.
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0 Pare-feu Windows Defender — O *
UK ﬂ <« Systéme et sécurité > Pare-feu Windows Defender v [¥] 2

) ) Protégez votre ordinateur avec le Pare-feu Windows Defender
Page d'accueil du panneau de

configuration Le Pare-feu Windows Defender a pour but d'empécher les pirates ou les logiciels malveillants d'accéder

. o a votre ordinateur via Internet ou via un réseau.
Autoriser une application ou

une fonctionnalité via le

Pare-feu Windows Defender Mettre & jour les paramétres du pare-feu

G Medifier les paramétres de Le Pare-feu Windows Defender n'utilise pas les E;‘Utiliserles B
notification paramétres recommandés pour protéger votre

) Activer ou désactiver le ordinateur.
Pare-feu Windows Defender Quels sont les paramétres recommandés 7

0 Paramétres par défaut

® Paramétres avancés . @ Réseaux privés MNon connecté |
Dépanner mon réseau -

. $ Réseaux publics ou invités Connecté ()

Réseaux dans des lieux publics, tels qu'un aéropert ou un cybercafé

Etat du Pare-feu Windows Defender : Desactive
Connexions entrantes : Bloquer toutes les connexions aux applications ne
figurant pas dans la liste des applications
autorisées
Réseaux publics actifs: = Réseau non identifié
Voir aussi Etat de notification : M'avertir lorsque le Pare-feu Windows Defender

P : bloeque une nouvelle application
Sécurité et maintenance q pp

Centre Réseau et partage

On désactive le pare-feu windows pour les deux pc pour qu’il ne bloque pas les pings venant
d’autrui.

2- Installation de deux routeurs Pfsense
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j routeur PFSEMNSE 1 [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Aide

Bootup complete

Péripheriques

jFreeBSD-amdbd (pfSense.home.arpa) (ttyvd)

UirtualBox Virtual Machine - Netgate Device ID: abecdfdb637068fcZbb3e

=% Welcome to pfSense 2.6.0-RELEASE (amdb64) on pfSense ===

WAN (wan) -» em@

v4.-DHCFP4 :

192.168.1.18-24

vbDHCPE: Za®4d:cec?2:29:83a:a00:27ff :fef?:aedb~

64
LaN (lan)
OPT1 (optl)

-» eml
-» em2

ud:
vt

Logout (35H only)

fAssign Interfaces

set interface(s) IP address
Reset webConfigurator password
Reset to factory defaults
Reboot system

Halt system

Ping host

Shell

Enter an option:

192.168.0.1-27
10.50.0.1-28

9]
1)
11)
12)
132
14)
15)
16)

pfTop

Filter Logs

Restart webConf igurator

PHF =hell + pf3ense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FFPM

Activer trois interfaces réseau en les ajoutant avec 2 LAN (LAN et OPT1).
OPT1 permettra de faire la passerelle entre le premier routeur et le deuxieme.

j routeur PFSEMSE 2 [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Aide

Bootup complete

Périphériques

reeB3D-amd64 (pf3ense.home.arpal) (ttyvd)

irtualBox Virtual Machine - Netgate Device ID: fOf5f08ffcfcdObidBcb3

<xx Lelcome to pf3ense 2.6.0-RELEASE (amd64) on pf3ense =xx

WAN (wan) -» emd

-» vw4/DHCP4:

192.168.1.141-24

vb/DHCPG: Zaf4:cec?2:29:83a:a00:27ff :(fe20:fd3b-

LaN (lan)
0PT1 (optl)

-» eml
- em

-» wd:
—-» wi:

Logout (35H only)

fAssign Interfaces

3et interface(s) IP address
Reset webConfigurator password
Reset to factory defaults
Reboot =system

Halt system

Ping host

Shell

nter an option:

On fait de méme avec le deuxiéme routeur.

172.

16.10.1-28

10.50.0. 228

9]
10)
112
121
133
14)
15)
16)

pf Top

Filter Logs

Restart webConf igurator

PHF =shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FFHM
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3- Configuration des routeurs Pfsense

ﬂ Windows 1 [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide

im] B pfSensehomearpa - Systéme: B X |

= u]
&~ = (@] A Mon sécurisé | 192.168.0.1/system_gateways.php

Interfac Pare-feu ~
COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Systéme / Routage / Passerelles CowEe

Passerelles  Routes statiques  Groupes de passerelle

Par
Nom défaut Interface Passerelle IP surveillée Description Actions
| e80:: :8cffifecTee 280 :8cffifecTes nterface | L
WAN_DHCPo& WAN fe80:f2d0:8cff.fec7:ee3d fe80:f2d0:8cfffecTeedd | f WAN_DHCP6 * O
@ Gateway
© wWaN_DHCP @& WAN 192.168.1.1 192.168.1.1 Interface WAN_DHCP S0
Gateway
D&, @ OPT1GW OPT1 10.50.0.2 10.50.0.2

S O00Mm

On configure la passerelle pour accéder au deuxiéme routeur en la connectant a I'interface
de 'OPT1 du premier routeur.

ﬂ Windows 2 [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée  Périphériques  Aide

- O X
(im} B pfSensehomearpa - System:Ro. X | = (] X
<« &) A Nonsécurisé | 172.16.10.1/system_g hp A b z

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

System / Routing / Gateways CoOwE@

Gateways  Static Routes  Gateway Groups

Name Default Interface Gateway

Meonitor IP Description Actions
& WAN_DHCP6 WAN feB80:f2d0:Beff:fec7:ee3d feB80:f2d0:8cff:fecT:ee3d Interface WAN_DHCP6 S0
':5‘,5 Gateway
& WAN_DHCP &% WAN 192.168.1.1 192.168.1.1 Interface WAN_DHCP &0
Gateway
04 @ oPTIGW OPT1 10.50.0.1 10.50.0.1 LO000

De méme avec le deuxiéme routeur.
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ﬂ Windows 1 [En fonction] - Oracle VM VirtualBox - O
Fichier Machine Ecran Entrée Périphériques  Aide
Bl pfSensehomearpa- Systeme: B X | = (] #

im]
< O A Non sécurisé | 192.168.0.1/system_routes.php Al

COMMUNITY EDITION

WARNING: The ‘'admin’ account password is set to the default value. Change the password in the User Manager.

Systéme / Routage / Routes statiques

Passerelles  Routes statiques  Groupes de passerelle

——
Routes statiques
Réseau Passerelle Interface Description Actions
@ 172.16.10.0/28 OPT1GW-10.50.0.2 OPT1 route pour aller au deuxiéme réseau SO0

ﬁ Windows 2 [En fonction] - Oracle VM VirtualBox — O X
Fichier Machine Ecran Entrée Périphériques  Aide
(im} B pfSensehome.arpa - System:Ro X | = () X
I
<~ @] A Nonsécurisé | 172.16,10.1/system_routes.php A as g = :

Rlisense sen ces +  Firewall -

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

System/ Routing / Static Routes L E @
!
f Gateways Static Routes Gateway Groups
i
Network Gateway Interface Description Actions
1 © 192.168.0.0/27 OPT1GW-10.50.0.1 OPT1 SO00m

On crée ensuite les routes pour accéder a chacun des réseaux (cela va permettre de cibler
toutes les stations se trouvant sur le réseau)

Configuration statique IPv4

Adresse IPv4 10.50.0.1 /28 M
Passerelle IPv4 en OPT1GW-10.50.0.2 v 4 Ajouter une nouvelle passerelle
amont

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button
On local area network interfaces the upstream gateway should be "none”.

Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface.

Gateways can be managed by clicking here.
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Static IPv4 Configuration

1Pv4 Address 10.50.0.2 f128 ~
IPv4 Upstream OPT1GW-10.50.0.1 h 4= Add a new gateway
gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button.
On local area network interfaces the upstream gateway should be "none".

Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface.

Gateways can be managed by clicking here.

On ajoute la passerelle directement sur l'interface (OPT1)

Pare-feu/ Régles/ LAN = E e

Flottant(e) WAN LAN OPT1

—
Regles (Faire glisser pour changer I'ordre)
File
[m] Etais Protocole Source Port Destination Port Passerelle dattente  Ordonnancement Description Actions
v 2/1.06 € S S LAN 80 * & Regle anti-blocage o]
MiB Address
A0 v 172170 IPva*  LAN * s o aucun Defaultallow LANto 3, &*[C)
MiB net any rule om
O « 0/0B IPv6*  LAN  * % * o aucun Default allow LAN &0
net IPv6 to any rule om

Par défaut les régles pour le LAN sont déja créées pour pouvoir ping du routeur jusqu’au
station et l'inverse.
Cela parait logique.

Pare-feu/ Régles/ OPT1 =wEe

Flottant(e) WAN LAN OPFT1

Régles (Faire glisser pour changer |'ordre)

(m] Etats Protocole Source Port Destination Port Passerelle File dattente Ordonnancement Description Actions

O « 1/36KB IPv4ICMP * * * * * aucun L AL00m

any

Enfin on ajoute la régle qui permet de faire passer le ping par la passerelle entre les deux
routeurs.

4- Test du ping entre les deux stations
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BN C:\Windows\system32\cmd.exe - O X
osoft Windows [version 16.8.19644.17
Mi ft tion. Tous droits

ol d’une requéte octets de données

se de ! 1e.1

cus
mati es en millis
éms, M ems, F

EX Invite de commandes - O *

ets de données

envoyés 4, cus perd
tive des boucles en millise
imum = ems, M ems, Moyenne = éms

ipconfig

Configuration IP de Windows

te Ethernet Ethernet

On remarque que le ping fonctionne bien entre les deux stations de chaque coté.



