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Compte-rendu

Contexte :

La société Amine nous a demandé d’intervenir afin de mettre en place un système de
surveillance sur le réseau. Ce réseau contiendra 2 LAN avec 2 routeurs.
Nous pourrons le configurer afin d’avoir plusieurs fonctionnalités

Sommaire:

1 - Installation de LibreNMS et configuration de la stations windows 10
2 - Installation de 2 routeurs Pfsense
3 - Configuration de Pfsense
4 - Configuration de Librenms

Prérequis :

- Deux routeur Pfsense
- Serveur Ubuntu 22.04 LTS
- Station Windows 10 Pro

Explication :

Tout d’abord, nous allons installer LibreNMS sur un serveur Ubuntu en version 22.04.

Ensuite, nous allons installer Windows 10 sur deux stations avec une configuration de la
carte réseau différente pour les deux machines.

Puis, on installera deux routeurs PFsense avec une configuration pour les deux sous
réseaux.

Enfin, nous allons configurer LibreNMS avec plusieurs outils et gadgets très intéressants
dont des graphes.

Schéma de la mission :
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Tutoriel :

1- Installation de Librenms et configuration des stations en
windows 10

Tout d’abord, on installe php ainsi que ses modules.

On installe ensuite apache2 pour avoir l’interface de librenms.
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On vient de télécharger tous les packages nécessaires pour installer librenms.

On ajoute l’utilisateur libreNMS.

On télécharge libreNMS.

On modifie les droits et les permissions pour l’installation de libreNMS.

On installe les dépendances php.
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On fait ça aussi pour installer composer.

On modifie le fichier php pour modifier l’heure de la zone en heure de Paris

On fait cela pour les deux fichiers

On fait cela pour le système.
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On modifie la configuration de mysql en ajoutant ses deux lignes .

On active et redémarre mariadb pour prendre en compte ce qu’on a ajouté.

On se connecte à la base de données pour ajouter l’utilisateur libreNMS en lui accordant
tous les privilèges.

On copie le fichier de configuration en le collant sous un nom qu’on reconnaîtra qui est
libreNMS.
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On modifie ce fichier qu’on vient de collé et on ajoute l'utilisateur qu’on vient de créer.
On remplace les trois www par libreNMS et on ajoute la ligne listen.
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On configure le serveur web en ajoutant les lignes pour le fichier de libreNMS.

Puis on redémarre apache2 pour prendre en compte le fichier configuré.

C’est pour compléter les commandes lnms comme les commandes linux.
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On modifie RANDOMSTRINGGOESHERE par librenms.

On active et redémarre snmpd une fois snmpd installé.

On met en place deux stations avec Windows 10 pro et on configure le réseau :
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On met une ip qui est dans la plage de notre réseau du routeur 192.168.0.1 et on met aussi
cet ip dans la passerelle pour ensuite se relier au deuxième routeur.  (PC 1)
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Idem pour ce pc qui sera dans un autre réseau lan.
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On désactive le pare-feu windows pour les deux pc pour qu’il ne bloque pas les paquets
venant d’autrui.
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On fait une vérification des pré installations des différents packages.
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Ensuite on se connecte avec le compte qu’on a créé dans la base de donné mysql et on
crée la database.
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On crée le compte admin pour se connecter dessus.
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Et on vient de finir l’installation.

2- Installation de deux routeurs Pfsense
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Activer trois interfaces réseau en les ajoutant avec 2 LAN (LAN et OPT1).
OPT1 permettra de faire la passerelle entre le premier routeur et le deuxième.

On fait de même avec le deuxième routeur.

3- Configuration des routeurs Pfsense
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On configure la passerelle pour accéder au deuxième routeur en la connectant à l’interface
de l’OPT1 du premier routeur.

De même avec le deuxième routeur.
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On crée ensuite les routes pour accéder à chacun des réseaux (cela va permettre de cibler
toutes les stations se trouvant sur le réseau)

On ajoute la passerelle directement sur l’interface (OPT1)
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Par défaut les règles pour le LAN sont déjà créées pour pouvoir ping du routeur jusqu’au
station et l’inverse.
Cela parait logique.

Enfin on ajoute la règle qui permet de faire passer le ping par la passerelle entre les deux
routeurs.

4- Configuration de Librenms
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On ajoute les appareils qu’on connait donc le routeur, le pc et le serveur linux qui contient le
service libreNMS.

Puis, on ajoute les gadgets utiles comme les alertes si jamais il y a un problème sur un
appareil, des logs pour chaque appareil et des graphes.
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Conclusion :

On a bien rempli la mission qui est de mettre en place deux sous-réseaux avec deux
routeurs et qui sont séparés par un pare-feu. Le Lan dont l'adresse de réseau est
192.168.0.1 contient un serveur Librenms qui permet de surveiller le réseau avec un
système d’alerte. On peut vérifier les logs pour voir si un problème se pose sur un appareil
du sous-réseau.


