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Compte-rendu

Contexte :

L'association M2L a sollicité notre expertise pour la mise en place d'une architecture réseau
qui garantira la redondance et la sécurité.
Pour cela, nous proposons un réseau composé de trois routeurs Cisco 1841 configurés avec
les protocoles de routage RIP et HSRP pour assurer une disponibilité optimale. Trois
commutateurs Catalyst 3750 seront utilisés pour connecter les différents réseaux entre eux,
en veillant à sécuriser les ports des commutateurs reliés aux ordinateurs pour renforcer la
sécurité des réseaux. Un serveur web sera accessible pour les utilisateurs et des tests
seront effectués sur l'infrastructure à partir d'un poste client.

Sommaire:

1 - Configuration des cartes réseaux de la machine cliente et du serveur
2 - Configuration des interfaces des routeurs
3 - Mise en place du protocole RIP sur les routeurs
4 - Mise en place de la redondance avec HSRP sur les routeurs
5 - Sécurisation des ports des commutateurs
6 - Configuration NAT sur les routeurs
7 - Mise en place du serveur web
8 - Test de la redondance et de la sécurisation des ports

Prérequis :

- Trois commutateurs Catalyst 3750
- Trois routeurs Cisco 1841
- Un Serveur Web
- Deux Stations clientes Windows 10
- Un accès Administrateur au serveur
- Le logiciel VMware Workstation pro 2016

Explication :

L'infrastructure décrite comporte plusieurs composants permettant de fournir une haute
disponibilité avec HSRP, sécurisation des ports et du routage dynamique avec RIP. Voici une
explication détaillée de chaque élément :

La haute disponibilité se fera avec deux routeurs (router0 et router1), ils garantissent une
disponibilité si un des routeurs tombent.

Le routage dynamique RIP permettra de faire communiquer les tables de routage entre les
différents routeurs afin de faire communiquer les trois réseaux.
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Une sécurisation des ports avec l'adresse MAC des hôtes est mise en place sur les
commutateurs afin de garantir notre réseau.

Un serveur web avec une page web sera présent pour être accessible depuis une machine
cliente.

Le but est de garantir un accès à ce serveur web lorsqu’un routeur tombe en panne.

Enfin, le protocole NAT sera utilisé ici de manière à masquer l'adresse venant de la machine
client vers le serveur web pour ne pas savoir quel hôte envoie des requêtes.

Schéma de la mission :

Tutoriel :

1- Configuration des cartes réseaux de la machine cliente
et du serveur
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On vient de modifier la configuration ip de la carte réseau de la machine cliente.

On modifie la configuration ip du serveur web.

2- Configuration des interfaces des routeurs

On donne une adresse à l’interface Fa0/0 du routeur0 puis on active l’interface.
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On fait de même avec l’interface Fa0/1.

On donne une adresse à l’interface Fa0/0 du routeur1 puis on active l’interface.

On fait de même avec l’interface Fa0/1.

On donne une adresse à l’interface Fa0/0 du routeur2 puis on active l’interface.

On fait de même avec l’interface Fa0/1.

3- Mise en place du protocole RIP sur les routeurs

On active RIP puis on déclare nos réseaux sur les routeur0 et router1.
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Puis, on fait de même avec le routeur2.

4- Mise en place de la redondance avec HSRP sur les
routeurs

On met en place une ip virtuelle qui sera 192.168.0.254 avec une priorité de 105 sur le
router0.

On met aussi cette ip virtuelle sur le routeur1.

5- Sécurisation des ports des commutateurs

On se connecte à l’interface Fa1/0/3 sur le switch1 puis on active la sécurité sur le port avec
l’adresse mac du PC CLIENT.
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On remarque que l’interface se retrouve avec le port sécurité activé avec un shutdown en
cas de violation.

On se connecte à l’interface Fa2/0/2 sur le switch3 puis on active la sécurité sur le port avec
l’adresse mac du serveur web et du pc qui sert à virtualiser (machine VM).
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On remarque que l’interface se retrouve avec le port sécurité activé avec un shutdown en
cas de violation. On retrouve bien les deux adresses mac.

6- Configuration NAT sur les routeurs

On souhaite masquer les adresses ip privé venant de l’interface fa0/0 (PC). Cela permet
d’avoir une protection supplémentaire.

Normalement , on fait cela sur une interface publique mais étant donné que c’est un réseau
privé n’allant pas sur internet on fait cela en privé. On affiche donc une seule adresse ip

7- Mise en place du serveur web

On met à jour à jour la liste des packages puis on les met à niveau vers la nouvelle version.
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On installe Apache2 pour mettre en place un serveur web.

On configure la carte réseau de notre serveur web.

8- Test de la redondance et de la sécurisation des ports

On remarque que lorsqu’on fait un ping infini, et qu'on éteint le routeur maître, le routeur
esclave prend le relais.

On remarque que lorsqu’on connecte un autre pc qui possède une adresse mac différente
de celle renseignée pour sécuriser le commutateur. Celui-ci désactive l’interface
automatiquement car il subit une violation de sécurité.


